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นโยบายการรักษาความม่ันคงและความปลอดภัยของระบบการจัดเกบ็ข้อมลูส่วนบุคคลด้าน IT  

 

1 ระบุช่ือ ท่ีเรียกระบบการเก็บขอ้มูลลูกคา้และการท าธุรกรรมของลูกคา้  

 

2 ระบุประเภทรูปแบบของขอ้มูลลูกคา้และธุรกรรมทีจ่ดัเกบ็ในระบบขอ้ 1  

 

3 ระบุแหล่งเก็บ Back up (แหล่งท่ีส ารองเก็บขอ้มูล)  

 

4 ระบุมาตรฐานของระบบการเก็บขอ้มูล ขอ้ 1 และ 3 (มีมาตรฐานอะไรรับรองหรือไม่) 

 

5 มีมาตรการป้องกนัมิให้บุคคลภายนอก เจาะเขา้ระบบเพื่อดึงขอ้มูลออกไปโดยไม่ไดร้ับอนุญาตหรือไม่  และให้ระบุ 

โอกาสที่จะมีบุคคลภายนอก เจาะเขา้ระบบเพื่อดึงขอ้มูลของลูกคา้ออกไป (ระดบัท่ี 1-5 :โอกาสที่ถูกเจาะขอ้มูลไดง้่าย

ที่สุด คือ ระดบั 1 โอกาสที่ถูกเจาะขอ้มูลยากที่สุด 5) 

 

6 ระบุ การแจง้เตือนของระบบ เมื่อถูก Hacker เจาะเขา้ระบบ   จะไดร้ับการแจง้เตือนจากระบบหรือไม่ และ หากมีการ

แจง้เตือน จะทราบภายใน ..... ชัว่โมง หรือ.... วนั  

 

7 กรณีที่ถูกเจาะเขา้ระบบโดยไม่ไดร้ับอนุญาต สามารถระงบัหรือแกไ้ขจดัการการ Hack เขา้ระบบไดภ้ายใน .....ชม. 

หรือ .... วนั 
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8 มีมาตรการดา้น IT ในการแยกขอ้มูล ช่ือ หมายเลขประจ าตวั ออกจากขอ้มูลอ่ืนๆของลูกคา้ เพื่อมิให้ระบุขอ้มูลส่วน

บุคคลของลูกคา้ไดห้รือไม่  

 

นโยบายการปฏิบัตหิรือการด าเนนิการเม่ือข้อมูลส่วนบุคคลถูกเผยแพร่หรือน าไปใช้โดยไม่ได้รับอนญุาตหรือถูกละเมดิ

จากเหตุต่างๆ  

หากขอ้มูลของลูกคา้ ถูกเจาะและน าออกไปเผยแพร่ มวีิธีการทาง IT ในการแกไ้ขหรือด าเนินการอย่างไรในทาง IT เพื่อ

แกไ้ขการละเมิดขอ้มูลดงักล่าว 

 

นโยบายในการรักษาความลบั การจัดช้ันความลับในการเข้าถึงข้อมูลส่วนบุคคล 

1 มีชั้นความลบัในการเขา้ถึง (เขา้ดู) ขอ้มูลลูกคา้และการท าธุรกรรมของลูกคา้ หรือไม่  (ถา้มี อธิบายว่า ใครเขา้ถึงได้

บา้ง  การเขา้ถึงตอ้งใชร้หัสประจ าตวัของใครบา้ง) 

 

2 มีชั้นความลบัในการแกไ้ข เปล่ียนแปลง ปร้ินท ์ลบ ขอ้มูลของลูกคา้และการท าธุรกรรมของลูกคา้หรือไม่(ถา้มี 

อธิบายว่า ใครท าไดบ้า้ง  การแกไ้ข เปล่ียนแปลง ลบหรือปร้ินท ์ตอ้งใชร้หัสประจ าตวัของใครบา้ง) 

 

3 หากมีบุคลากรตามขอ้ 1 และ 2 เขา้ถึงหรือด าเนินการกบัขอ้มูลลูกคา้ ระบบมกีารแจง้เตือน หรือ มกีารบนัทกึไว้

หรือไม่ ว่าใครด าเนินการอย่างไรกบัขอ้มูลของลูกคา้บา้ง  และใครเป็นผูท้ราบถึงการแจง้เตือน 
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4 มีกฎหรือระเบียบ ห้ามพนกังานด าเนินการกบัขอ้มูลลูกคา้ โดยไม่ไดร้ับอนุญาต หรือไม่ (บทลงโทษพนกังานที่

ละเมิดขอ้มูลลูกคา้ เป็นตน้) 

นโยบายเกี่ยวกับข้อมูลส่วนบุคคลทีอ่าจเผยแพร่ผ่านโซเชียลเน็ตเวิร์ค  

1 คอมพข์องบริษทัฯ สามารถเขา้เครือข่ายโซเชียลไดห้รือไม่ (ไม่ไดเ้ลย หรือจ ากดัเวลาเขา้) 

 

2 พนกังานสามารถน าคอมพข์องบริษทัฯกลบับา้นไดห้รือไม่  

 

3 พนกังานสามารถใชโ้ทรศพัทท่ี์มีแอฟพลิชัน่ โซเชียลเน็ตเวิร์ค ระหวา่งการปฏิบตัิงานหรือไม ่

 

4 มีการตรวจสอบการใชโ้ซเชียลเน็ตเวิร์คของพนกังานหรือไม่ (เช่น การโพสตท์ี่ไม่สุภาพ หรือการน าขอ้มูลลูกคา้ไป

เผยแพร่ บริษทัฯจะมีโอกาสทราบหรือไม่)  

 

5 มีกฎ ระเบียบ เกี่ยวกบัขอบเขตการใชโ้ซเชียลเน็ตเวิร์คส าหรับพนกังานหรือไม่   

 

6 มีกฎ ระเบียบ ห้ามพนกังานน าขอ้มูลของลูกคา้ ไปเผยแพร่ หรือห้ามน าขอ้มูลลูกคา้ออกจากคอมพห์รือระบบของ

บริษทัฯหรือไม่  


